SO GD VA DT QUANG NGAI  CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG THPT LE QUY PON Pic lip — Ty do — Hanh phiic
S6: 15/KH-LQP Binh Son, ngay 28 thdng 3 nim 2026
KE HOACH

Ung phé su ¢d, bao dam an toan Cong thong tin dién tir
ciia Truwong THPT Lé Quy Don

Thuc hién K& hoach sé 121/KH-UBND ngay 31/12/2025 ciia Uy ban
nhan dan tinh Quang Ngii vé chuyén dbi s6 tinh Quang Ngai nam 2026;

Thyc hién K& hoach sb 459/KH-SGDDT ngay 30/01/2026 ctia S6 GDDT
Quéng Ngai vé Chuyén d6i s6 nganh Gido duc va Dao tao ndm 2026;

Truong THPT L€ Quy Don xéy dung Ké hoach Ung phé su c6, bao dam
an toan thong tin mang, cy thé nhu sau:

L. MUC PICH, YEU CAU

1. Muc dich

- Pam béo an toan thong tin cho cac hé théng théng tin ctia Trudng; dam
bao kha nang thich irng mét cach chu dong, linh hoat va giam thidu cac nguy co,
de doa mét an toan thong tin trén mang; dé ra cac giai phap ung phé khi gip su
c¢b mét an toan thong tin mang.

- Tao chuyén bién manh mé trong nhén thic vé an toan théng tin d6i véi
can b, gido vién, nhén vién nha truong;

- Pam bao cic ngudn lyc va cac didu kién can thiét de sdn sang trién khai
kip thoi, hiéu quéa cdc phuong 4n Umg ctru khan cép su cb an toan théng tin
mang.

2. Yéu cau

- Can cir trén két qua khao sat, danh gia cac nguy co, su c¢d mét an toan
thong tin mang cua h¢ thong théng tin ctia Truong dé dua ra phuong 4n d6i pho,
g ctru sy ¢6 tuong tng, kip thoi, pht hop.

- C6 phuong an dbi pho, img ctru sy cb an toan thong tin mang phai dét ra
dugc cac tidu chi dé <o thé nhanh chéng xac dinh dugc tinh chét, mirc d6
nghiém trong ctia su ¢ khi sy cb xay ra.

- Xéc dinh cu thé cac ngudn luc dam bao, giai phép té chirc thyc hién va
kinh 2 phi dé trién khai c4c ndi dung ctia K& hoach, dam bao kha thi, hidu qua.

II. NHIEM VU TRIEN KHAI

1. Trién khai céc nhiém vu khi chwa c6 sy ¢6 xay ra

L.1. Tuyén truyén, phé bién cic vin bin quy pham phdp ludt vé an toan
thong tin mang

- Nb6i dung thuc hién: T chic tuyén truyén, pho bién, huéng din ndi
dung cua Lu4t An toan thong tin mang, Quyét dinh s6 05/2017/QB-TTg, Quyét
dinh s§ 1017/QD-TTg, Céng van s6 1737/UBND-KGVX ngay 05/4/2024 va



c4c van ban quy pham phap luat, tai liéu huéng dan chuyén mén vé an toan
théng tin mang trén cdng thong tin dién tir cla trudng

- Pon vi thuc hién: Ban quén trj Cong thong tin dién tir clia trudng

- Pon vi phdi hop: Cong ty VIETECHKEY

- Thoi gian thuc hién: Thuong xuyén trong nam.

1.2. Trién khai danh gta, ung pho su co

Giam sat, phat hién sém cac nguy co, sy cb; kiém tra, danh gia an toan
thong tin mang va ra quét, béc go, phan tich, xir ly ma ddc; phong ngura su cb,
quan ly rdi ro; x8y dyng, 4p dung quy trinh, quy dinh, ti€u chudn an toan thong
tin; tuyén truyen nang cao nhén thirc Ve nguy co, sy co tAn cong mang.

~ 1.3. Trién khai cdc diéu kién sdn sing doi phd, teng ciru, khdc phuc sw

co

T chirc danh gia hién trang va kha niing bio dam an toan thong tin mang
d6i voi hé théng thong tin; danh gia, du bao cac nguy co, su cb thn céng mang
c6 thé xay ra Vo1 hé théng thong tin; danh gia, du bao cic hau qua, thiét hai, tac
dong c6 thé néu c6 xay ra su co; danh gia vé hién trang phuong tién, trang thiét
bi, cong cu hd trg, nhan lyc phuc vu dbi phé, tmg ctru, khdc phuc su cb (néu c0).

1.4. Xdy dung phwong dn doi phé, ieng citu doi véi mpt so tinh hudng
sw co cu thé

Dm v6i mdi hé thong théng tin va chuong trinh Umg dung trién khai tai
Trudng, can du kién tinh hubng, su ¢6 cu thé va dua ra phuong 4n d6i pho, ung
ctru su cb ‘twong tmg. Trong phuong an d6i pho, tmg ctru phai dit ra dugc céc
tiéu chi de c6 thé nhanh chéng xac dinh dugc tinh chét, mic d6 nghiém trong
ctia su cb khi su ¢b x4y ra. Viéc xdy dung phuong 4n ddi phé, img ciru sy c6 can
dam bao.

2. Trlen khai cac nhiém vu khi c6 sw c6 xay ra

2.1. Tig iép nhin, phén tich, lmg ciru ban diu va thong bdo sw co

a. Tiép nhén, xac minh sy ¢6

Theo di, tiép nhan, phan tich cac canh béo, d4u hiéu su cb c6 thé tir cac
ngudn bén trong va bén ngoai. Khi phan tich, xac minh sy cb da xay ra, can tb
chirc ghi nhan, thu thip ching ct, x4c dinh ngudn goc su cd.

b. Trién khai cac budc vu tién ung ciru ban dau

Sau khi d& xac dinh sy cb xay ra, don vi st dung, vén hanh hé théng
théng tin can cin cu vao ddu hiéu, canh bdo, huong dan cia co quan chuyén
mon dé t6 chire trién khai cdc bude uu tién ban dau dé xir 1y su cd.

c. Trién khai lya chon phuong 4n ing ciru

Cin ctr theo cac canh bao, huéng din ctia co quan chuyén trach ung clru
su ¢b an toan thong tin mang dé lua chon phuong 4n ngin chin va xtr ly sy cb.
Béo céo, d& xuat Ban giam hiéu xin y kién chi dao.

2.2. Trién khai ieng civu, ngdn chin va xi ly sw co

Trién khai thu thap chimg cu, phan tich, xac dinh pham vi, d6i tuong bi
anh hudng; phén tich, xac dinh nguon gbc tAn cong, t6 chuc tmg ctru va ngin
chin, giam thiéu tac dong, thiét hai dén hé théng thong tin.

2.3. Xir Iy sw ¢, gé bo va khéi phuc

a. Xt 1y su cd, g& bo



Sau khi da trién khai ngan chin su ¢b, Pon vi quan ly, vén hanh hé théng
thong tin khan truong tiéu diét, g& bo cac mé doc, phan mém doc hai, khic phuc
cac diém yéu an toan thong tin cia hé théng thong tin.

b. Khoi phuc

Trién khai céc hoat dong khoi phyc hé thong thong tin, dir liéu va két ndi;
cau hinh hé thdng an toan; bd sung cac thiét bi, phan ctng, phan mém bao dam
an toan thong tin ctia hé thdng thong tin.

c. Kiém tra, danh gi4 hé thdng thong tin

Pon vi st dung, quan 1y, van hanh hé thdng théng tin trién khai klem tra,
d4anh gia hoat dong cua toan bd hé théng thong tin sau khi khic phuc su cb.

I1I. TO CHUC THUC HIEN

- Phé bién K& hoach tng phé su cb, bao dam an toan théng tin mang clia
nha truong trén céng thong tin dién tu, bao dam dung tién do, chat lugng, hiéu
qua, tranh hinh thtec.

- Thuc hién bé tri can bd, ddm bao an toan thong tin nha truong; kip thoi
thong bdo vé S& Thong tin va Truyén thong khi ¢ su thay d6i can bd tham muu
cong tac dam bao an toan thong tin mang cua truong.

- Ban quan trj 13 don vi ddu mdi vé tmg ctru su ¢ an toan thong tin mang
cua nha truong.

Trén day 1a K& hoach Ung phé su ¢6, bao dam an toan thong tin mang cta
Truong THPT L€ Quy Don. Kinh bdo cdo quy cap va d€ nghi cac bd phén, ca
nhén phu trach nghiém tuc thuc hién./.

Noi nhan:

- Ban quan tri website;
- Céc t6 chuyén mon;
- Luu: VT.




